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GACETA ORDINARIAN°3302
SUMARIO

N°4811: Resolucién emanada de la
Contraloria del Estado Aragua
mediante la cual se dicta el Ma-
nual de Normas y Procedi-
mientos de la Gerencia de In-
formatica de este Organo

Contralor.

CESARAUGUSTOOTERODUNO.
CONTRALORDEL ESTADOARAGUA.

RESOLUCIONN°039-2025.

En cumplimiento de los deberes establecidos y en
ejercicio de las atribuciones constitucionales y legales
conferidas, respectivamente, en el articulo 163, de la
Constitucion de laRepublica Bolivariana de Venezuela, en
los articulos 152, 154y 157, numeral 1, de la Constitucién
del Estado Aragua; en concordancia con el articulo 13,
numerales 1, 2y 4, de la Ley de Contraloria General del
Estado Aragua; conlo consagrado enelarticulo 42, de Ley
Orgéanicade la Administracion Publicay el articulo 14y 18,
de la Ley Organica de Procedimientos Administrativos;
concatenado conlo establecido enlos articulos 5 (numeral
6), 6 (numeral 5), 9y 10 (humerales 5, 22, 23, 24y 38), del
Reglamento Interno de la Contraloria del Estado Bolivariano
de Aragua.

CONSIDERANDO
Que laContraloriadel estado Aragua, es un Organo
gue gozade autonomia organicay funcional en el ejercicio
de sus funciones en los términos establecidos en la
Constitucion de la Republica Bolivariana de Venezuela,
Constituciondel Estado Aragua y las Leyes aplicables que
regulan la materia.

CONSIDERANDO
Que el Contralor del estado Aragua, en su caracter
de méaxima autoridad ejerce la competencia en materiade
funcion puablicay le corresponde ejercer la administracién
del personal y la potestad jerarquica.

CONSIDERANDO
Que el Contralor del estado Aragua, en uso de sus
atribucionesle corresponde dictar el Reglamento Interno de
la Contraloria del Estado Aragua, asi como, las normas
reglamentarias sobre la estructura, organizacién, compe-
tenciay funcionamiento de la organizacion interna.

CONSIDERANDO
Que el funcionamiento de los 6rganos y entes de la
Administracion Publica se sujetara a las politicas, estra-
tegias, metas y objetivos que se establezcan en los
respectivos planes, compromisos de gestiony lineamientos
dictados conforme a la planificacion.

CONSIDERANDO
Quede acuerdo al Principio de eficacia establecido
en la Ley Organica de la Administracion Publica, la activi-
dad de los érganos y entes de la administracion publica




perseguira el cumplimiento eficaz de los objetivos y metas fijados en las normas, planes y compromisos de gestion bajo la
orientacion de las politicas y estrategias establecidas.

CONSIDERANDO
Que el Contralor del estado Aragua, le corresponde actualizar e implementar los reglamentos, politicas, normas,
manuales e instructivos de acuerdo con la Ley de Contraloria General del Estado Aragua.

CONSIDERANDO
Que para lograr una gestion eficiente y eficaz, la Contraloria del estado Aragua, mediante acto administrativo con
jerarquiade Resolucion N° 086-2024, de fecha 19/06/2024, publicada en Gaceta Oficial del Estado Aragua, OrdinariaN° 3209,
de fecha 01 dejulio de 2024, procedié a modificarse el Reglamento Interno de la Contraloria del estado Aragua.

CONSIDERANDO
Que mediante Resolucion N°239-2019, de fecha20/12/2019, publicadaen Gaceta Oficial del Estado Aragua, Ordinaria
2835, de fecha 10 de septiembre de 2020, se dict6 el Manual de Normas y Procedimientos de la Gerencia de Informatica
de la Contraloria del estado Aragua, el cual debe adecuarse a las innovaciones constitucionales, legales, organizativas y
reglamentarias.

CONSIDERANDO
Que mediante Punto de Cuenta PCG N° 002, de fecha 01/04/2025, el Contralor del estado Aragua, aprobé la
actualizacion del Manual de Normas y Procedimientos de la Gerencia de Informatica de la Contraloria del Estado Aragua.

CONSIDERANDO
Las motivaciones supra indicadas, el Contralor del estadio Aragua:

RESUELVE:

ARTICULO1: Dictar el siguiente:

MANUAL DENORMASY PROCEDIMIENTOSDELA
GERENCIA DEINFORMATICA
DELA CONTRALORIA DEL ESTADOARAGUA

CONTENIDO

Introduccion.

Objetivo y alcance.

Base legal y Reglamentaria.

Mision, Vision, Objetivo, Funciones y Atribuciones de la Gerencia de Informatica.

Normas Especificas para el Mantenimiento Preventivo Hardware y Software de
los Equipos Informaticos.

Procedimiento para el Mantenimiento Preventivo de los Equipos Informaticos
(Hardware o Software).

Normas Especificas para el Mantenimiento Correctivo de los Equipos
Informaticos.

Procedimiento para el Mantenimiento Correctivo de los Equipos Informaticos.

MNormas Especificas para la Administracion de Cuentas de Usuario y Recursos
compartidos en Servidores Locales.




Procedimiento para la Administracion de Cuentas de Usuario y Recursos
Compartidos en Servidores Locales.

Las Mormas Especificas para la Administracion de las Redes Inalambricas.

Procedimiento para la Administracion de las Redes Inalambricas.

Normas Especificas para el Desarrollo o Actualizacion de un Sistema o
Software.

FProcedimiento para el Desarrollo o Actualizacion de un Sistema o Software.

Normas Especificas para la Administracion de la Pagina Web.

Procedimiento para la Administracian de la Pagina Web.

Normas Especificas para la Publicacion en el Plasma Principal.

Procedimiento para la Publicacién en el Plasma Principal.

Normas Especificas para Respaldar la Data Contenida en Cuentas de Usuario

?

Sistemas y Base de Datos.

Procedimiento para Respaldar la Data Contenida en Cuentas de Usuario,
Sistemas y Base de Datos.

Normas Especificas para ofrecer Soporte Técnico en Entornos Virtuales.

Procedimiento para ofrecer Soporte Técnico en Entornos Virtuales.

Glosario de Términos.

ANEXO3

N® 01: Modelo de Formato para el Mantenimiento Preventivo de Software o
Hardware.

N® 02: Modelo de Formato Solicitud de Servicio.

N® 03: Modelo de Formato para el Control de las Actualizaciones al Portal
Oficial Web.

N® 04: Modelo de Minuta de Reuniones.

N® 05: Modelo de Formato hoja de Servicios de Sistemas.

N° 06: Modelo de Formato Hoja Capacitacion.

MN? 07: Modelo de Formato de Informes Tecnicos.

N® 08: Modelo de Formato de Publicaciones en el Plasma Principal.

N® 09: Modelo de Formato Control por Cambio de toner / recarga de tinta para
impresoras.




INTRODUCCION

Como herramienta fundamental para el control interno, este manual establece los lineamientos que rigen las
operaciones tecnologicas de la Contraloria del estado Aragua, con el fin de optimizar sus procesos en pro de asegurar la
consistencia, eficienciay calidad enlos diferentes procesos que se ejecutan dentro de la Gerencia de Informatica. El objetivo
principal del presente Manual de Normas y Procedimientos consiste en:

. Promover la continuidad de los procedimientos estandares para la gestion de la infraestructura de Tecnologia
de Informacién de la Contraloria del estado Aragua.

= Optimizarlosrecursosy asegurar laintegridad de lainformacion, contribuyendo asi al crecimientoy desarrollo
de la institucion.

En el desarrollo del presente instrumento de control interno, se detallan las habilidades técnicas requeridas en las
siguientes areas: instalacion y administracion de servidores, desarrollo de software, disefio de bases de datos, seguridad
informatica, cableado estructurado, redes inalambricas, dispositivos activos; configuracién, mantenimientoy reparacién de
equipos e impresoras, conocimiento técnico de plataformas y herramientas virtuales. Estas destrezas se aplican en las
tareas tecnoldgicas de la Gerencia de Informatica para optimizar procesos y mejorar la eficiencia.

OBJETIVOYALCANCE

El presente manual tiene como propdsito establecer un marco de referencia para la gestion integral de los sistemas
informaticos de la Contraloria del estado Aragua. Su objetivo principal es garantizar la continuidad operativa, la seguridad y
la optimizacion de los recursos tecnoldgicos.

Elmismo, servirdcomo guia parala Gerencia de Informatica, asegurando que las actividades tecnoldgicas se ejecuten
de manera eficiente y alineada con los objetivos estratégicos de la institucion. Esta dirigido principalmente al personal de la
Gerencia de Informatica, siendo de utilidad de igual manera, a otros usuarios que interactden con los sistemas de la
institucion.

BASELEGALYREGLAMENTARIA

GACETA
o
N INSTRUMENTO OFICIAL N° FECHA

Constitucion de la Repiblica Bolivariana de | G.O.RBV. EXT.

Venezuela N° 5908 19-02-2009

G.O.EA Reim | 11-01-2002

2 | Constitucion del Estado Aragua sumario N° 3.405

29-11-2002
Ley Organica de la Contraloria General de la
3 | Repablica y del Sistema Nacional de Control | CO-RBYV-EXT 1 oq 15 9010
. N®6.013
Fiscal
G.O.RBV.
4 | Ley de Infogobiemo 17-10-2013
N 40.274
Decreto N® 825, por medio del cual se declara
el Acceso y el Uso de Intemet como Politica GORBV.
5 | Prioritaria para el Desarrollo Cultural, 22-05-2000
Econémico, Social y Politico de la Republica N® 36.955

Bolivariana de Venezuela




G.O.RBV.
6 | Ley Especial Contra los Delitos Informaticos 30-10-2001
N°® 37.313
7 | Ley Organica de la Administracion Publica GDNFEJETM C 17-11-2014
G.ORBV.
8 | Normas Generales de Control Interno 18-02-2016
N° 40.851
Decreto N® 025, por medio del cual se
establece el uso de Canaima GNU/Linux como
sistema operativo de Software Libre en las
estaciones de trabajo de los Organos y Entes GORBV.
9 . - - : 14-03-2011
de la Administracion Publica Nacional de la N° 39 633
Republica Bolivariana de Venezuela, con el
proposito de homogeneizar y fortalecer la
plataforma tecnologica del Estado Venezolano
Decreto N? 026, por medio del cual se
establecen los lineamientos de accesibilidad
que deben ser aplicados por los Organos y G.ORBV.
10 T L : 14-03-2011
Entes de la Administracion Puablica Nacional en N° 29,633
el desarrollo, implementacion y puesta en
produccion de los Portales de Internet
Reglamento Intemo de la Contraloria del| G.O.EA ORD.
M| estado Aragua. N°.3.209 01-07-2024

MISION, VISION, OBJETIVOS, FUNCIONES Y ATRIBUCIONES DE LA GERENCIA DE INFORMATICA

La Gerencia de Informatica estara adscrita a la
Direccion General, le corresponde brindar asesoriay asis-
tencia en materia informatica al Despacho del Contralor o
Contralora, Consultoria Juridica, Gerencias, Oficinas, Uni-
dadesydemas dependencias de la Contraloria del estado
Aragua.

Mision: Suministrar apoyo en materiatecnolédgicae
informaticaalas Gerenciasy demas Unidades que integran
lainstitucién, asi como también desarrollar aplicaciones o
sistemasinherentes alos procesos administrativos que se
desarrollan en este érgano contralor, a fin de garantizar la
optimizacion de los procesos que se llevan a cabo, contan-
do en el area con un personal altamente calificado y
sustentado en principios de excelencia, eficacia y produc-
tividad.

Visién: Serunagerencia caracterizadapor su capa-
cidad derespuesta, de maneraoportuna, eficazy eficiente,
asi como ser promotora de soluciones tecnologicas de
vanguardiaenlaintegracién de lainformacion institucional
y Sus recursos informaticos.

Objetivo: Brindar asesoria y asistencia técnica al
Despacho del Contralor o Contralora, Direccion General,
las Gerencias, Oficinas, Consultoria Juridica y demas
Unidades de la Contraloria del estado Aragua, evaluando,
adaptando e implementado nuevas tecnologias en materia
deinformética.

La Gerenciade Informéaticatiene entre sus atribucio-
nesy funciones las siguientes:

1.- Asesorar al Despacho de Contralor o Contralora,
Direccion General, Gerencias, Consultoria Juridica y de-
mas dependencias de la Contraloria en el uso de las
tecnologias para el manejo de lainformacion que posee la
institucion.

2.- Generar propuestas de modernizacion para la
plataformadigital de la Contraloria; asegurar que lamoder-
nizacion se alinee con los objetivos de transformacion
digital, enfocandose enlaflexibilidad y agilidad necesarias
para integrar las nuevas tecnologias de informacion a las
necesidades de la institucion.




3.- Dictar y aplicar parametros para la administracion de la red de datos, gestionar las cuentas de usuario, asignar
los recursos a las mismas y la permisologia de seguridad requerida.

4.-Disefiary mantener la configuracion de lared de datos e inalambrica de la Institucion, coordinar cualquier ampliacion,
cambios y mejoras en la infraestructura de red, velando porque se apliquen las normas estandares que rigen la materia.

5.-Instalar, configurar y dar mantenimiento a los servicios de red, proxy, bases de datos, transferencias de archivos,
correo electronico e internet, preservando la seguridad de los sistemas, equiposy periféricos, manteniendo la privacidad de
datos de los usuarios.

6.- Definir los proyectos de modernizacién tecnolégica con objetivos claros y alcanzables; establecer metas
razonables, considerando larapidez, confiabilidad y satisfaccion de los usuarios, estableciendo cuales procesos requieren
serautomatizados.

7.- Administrar la paginaweb del érgano contralor; gestionar las cuentas de usuario que subiran los contenidos; prestar
asistenciaalas demas gerencias enrelaciénalas publicaciones; determinar el contenido que debe ser actualizado o incluido,
asegurandose de que sea Util y relevante, con un disefio atractivo, intuitivo, facil de navegar, creado con tecnologias modernas
y accesibles.

8.- Realizar elmantenimiento preventivoy correctivo alos equipos de computacion, periféricosy utilidades de software
de la institucion.

9.- Prestar el soporte técnico en materiatecnologica alas Gerencias y demas dependencias de la Contraloria del estado
Aragua.

10.- Respaldar la informacion en formato digital para asegurar su conservacion y acceso futuro mediante copias de
seguridad periddicas y en forma especifica cuando las autoridades superiores asi lo requieran.

11.- Realizar mantenimiento preventivo y correctivo a los equipos y sistemas informaticos de la Institucion.

12.- Apoyar en larealizacion de eventos encomendados a la Contraloriay sus dependencias mediante la instalacion
de equipos informaticos, proyecciones y cualquier tipo de estrategias tecnolégicas.

13.- Desarrollar e implementar normas, instructivos y técnicas para el adecuado uso de los sistemas y de los equipos
informéaticos del Organo Contralor.

14.- Apoyar en el control de gestion de la Gerenciade Informatica, a través de instrumentos tecnolégicos que permita
realizar una evaluacion permanente del desempefio de la Gerencia.

15.- Las demas atribuciones que le sean asignadas por la maxima autoridad.

NORMAS ESPECIFICAS PARA EL MANTENIMIENTO PREVENTIVOHARDWARE Y SOFTWARE DE LOS EQUIPOS
INFORMATICOS

Se establecera un plan de mantenimiento preventivo paratodo el hardware y software de la institucion. La ejecucion
de estastareas se documentara mediante unregistro formalizado, el cual debera ser firmado por: el usuario final, Coordinador
Administrativo o Gerente del areay sellado por la correspondiente dependencia administrativa, evidenciando asilarealizacion
efectivadel mantenimiento:

1. Se aplicaraun plan de mantenimiento preventivo de hardware y software alos equiposy sistemas informaticos, con
revisiones exhaustivas programadas anualmente para garantizar su 6ptimo funcionamientoy evitar interrupcionesinespera-
das.

2. Los Coordinadores, Analistas/ Asistentes de Analistas llevaran el control de la ejecucion del mantenimiento
preventivo mediante el uso del Formato para el Mantenimiento de Hardware y Software — Formato N°01.




PROCEDIMIENTO PARA EL MANTENIMIENTO PREVENTIVO DE LOS EQUIPOS
INFORMATICOS (HARDWARE o SOFTWARE)

PASO RESPONSABLE ACCION
- Revisa la programacion del plan operativo anual.
1 Gerente - Establece un cronograma para ejecutar el

mantenimiento dentro del periodo segin el POA
por unidad administrativa.

- Asigna a los Coordinadores, Analistas vy/o
Asistentes de Analista la eecucion de Ia
actividad.

- Recibe instrucciones de la actividad a realizar
(Mantenimiento de Hardware o Software).

- Verifica el cronograma de egjecucion y las

2 Coordinador, Analista y/o gerencias, oficinas o dependencias asignadas.

Asistente de Analista - Se dirige a la gerencia, oficina o dependencia
asignada, revisa el equipo vy ejecuta
mantenimiento preventivo con las herramientas,
dispositivos y programas o software requernidos.

- Vacia la informacion en el formato
correspondiente, formato N® 01, obtiene la firma
del usuario final, coordinador o gerente de area
y el sello de la dependencia involucrada.

- Comunica los resultados obtenidos durante la
gjecucion del mantenimiento.

- Entrega el Formato N? 1 al Gerente.

- Recbe, revisa y analiza el Formato N° 1,
verifica la ejecucion del mantenimiento, fecha,

3 Gerente firma vy sello.

- Decide:

No aprueba: devuelve al técnico para su
correccion.

- Aprueba: con el Formato N® 1 de soporte,
elabora el informe correspondiente
(Mantenimiento de Hardware o Software), lo
entrega al Asistente de Analista para ser
archivado.

4 Asistente de Analista - Recibe del Gerente, el informe junto al conjunto

de Formato N° 1 para ser archivado.

NORMAS ESPECIFICAS PARA EL MANTENIMIENTO CORRECTIVO DELOS EQUIPOS INFORMATICOS




Sonun conjunto de lineamientos y procedimientos establecidos para solucionar de manera contundente, las fallas o
averias que se presenten en los equipos informaticos de la institucion.

Adiferencia del mantenimiento preventivo, el mantenimiento correctivo se centraenrepararlos equipos unavez ocurrida
unacontingencia.

1.El mantenimiento correctivo, se realizara a partir de las notificaciones recibidas en la Gerencia de Informatica en
formaverbal o escrita, se activara de manerainmediata ante cualquier incidencia o fallano previstaenlos equipos informaticos.

2.El mantenimiento correctivo proporciona un conjunto completo de servicios técnicos, que abarcan desde la
reparacion de hardware hasta la instalacion y configuracion de software, incluyendo el mantenimiento de redes y la
desinfeccion de dispositivos externos, respaldos y restauracion de datos.

3.Todas las solicitudes que tramiten o procesen los técnicos de la Gerencia de Informatica deben ser registradas en
elformato normalizado denominado: Solicitud de Servicio (Formato N° 2), en el cual se registra la naturaleza del evento, la
firma del usuario interesado y sello de la gerencia, oficina o dependencia solicitante.

4.Unavez se culmine el desarrollo del Sistema Automatizado de gestion de Tecnologia e informacion, el denominado
Formato N° 2 se dejara sin efecto y los controles seran mediante la implantacion del uso de certificados y firmas
electrénicas, los cuales tendranlamismavalidez juridicay eficacia probatoria de los documentos consignados en el Formato
N° 2, de conformidad con las Normas General de Control Interno Resolucion N° 01-00-000619 de fecha 16-12-2015 Art. 38
y 39 Numeral 7.

PROCEDIMIENTO PARA EL MANTENIMIENTO CORREC TIVO DE LOS EQUIPOS
INFORMATICOS
PASO RESPONSABLE ACCION

- Recibe la notificacion en forma verbal o
escrita sobre la falla.

1 Gerente - Asigna al Coordinador, Analista vy/o

Asistente de Analista para que realice la

revision y determine la falla o averia.

- Recibe instrucciones de la actividad a
realizar.

- Acude a la gerencia, oficina o dependencia
solicitante.

- Diagnostica y determina:

- Si la falla puede corregirse in_situ:
®Cormrige falla. @Emplea formato de
solicitud de servicio (Formato N° 2) obtiene
la firma del usuario y sello de la gerencia,

2 Coordinador, Analista y/o oficina o dependencia solicitante.
Asistente de Analista - Si el equipo esta en garantia: Notifica a la

Gerencia de Administracion de los
Recursos Financieros para gue la empresa
responsable realice la revision, reparacion
0 sustitucion.

- Si el eqguipo no estd en garantia, pero

puede ser reparade por la Gerencia de
Informatica: ®Notifica wverbalmente al

Gerente 0 dependencia  solicitante.
@Traslada el equipo al area de informatica.
@Repara la falla y emplea el formato de
Solicitud de Servicio (Formato N? 2) obtiene




firma del usuario y sello de la gerencia,
oficina o dependencia  solicitante.
@Devuelve, instala y prueba el equipo en
la gerencia, oficina o dependencia de
origen.

5i el equipo no estd en garantia y no

puede repararse en la Contraloria: el
Coordinador, Analista y/o Asistente de

Analista elabora un Informe Técnico y:
describe el equipo, la ubicacion, nimero de
bien, gerencia de procedencia, relata el
incidente, el diagnostico ¥ la
recomendacion en formato digital (Formato
N? 7) y notifica al Gerente para su revision.

Gerente

Recibe el informe técnico digitalizado vy
revisa.

Decide:

No  aprueba: devuelve para las
correcciones respectivas.

Aprueba: indica la impresion de dos (2)
ejemplares.

Coordinador, Analista y/o
Asistente de Analista

Imprime dos (2) ejemplares del informe
técnico.
Firma y entrega al Gerente.

Gerente

Recibe y revisa los ejemplares del informe
técnico vy firma en conjunto con el
Coordinador, Analista y/o Asistente de
Analista gue elaboro el informe técnico.
Entrega al Asistente de Analista y le solicita
la elaboracion de memorando en dos (2)
ejemplares.

Asistente de Analista

Elabora dos (2) ejemplares de memorando
y anexa un (1) ejemplar del informe t&cnico.
Obtiene firma del Gerente en ejemplares de
memorando.

Registra en el libro de correspondencia.
Entrega a la gerencia, oficina o
dependencia solicitante los ejemplares de
memorando con sus respectivos informes,
y obtiene uno (1) firmado y sellado.
Obtiene firma y sello en el libro de
comespondencia, en sefial de recibido.
Archiva memorado recibido y sellado.




NORMAS ESPECIFICAS PARA LA ADMINISTRACION DE CUENTAS DE USUARIO Y RECURSOS COMPARTIDOS
ENSERVIDORESLOCALES

Son un conjunto de reglas y procedimientos disefiados para garantizar la seguridad, el control de acceso y el
cumplimiento de las politicas de seguridad dentro de un entorno de servidores. Estas normas se enfocan en la gestion de
las cuentas de usuario individuales que tienen acceso a los recursos del servidor.

1. La Gerencia de Recursos Humanos solicitara a través de memorando a la Gerencia de Informética, lo
concerniente alalas cuentas de usuario de lared interna, en cuanto a crear, desactivar o trasladar una cuenta, del personal
de la Contraloria. Ninguna otra gerencia podra hacer este tipo de solicitud.

2. La Gerencia de Recursos Humanos inicia el proceso y solicita a continuacion:

a. Crear una cuenta de usuario en el servidor de dominio y/o base de datos cuando exista un nuevo ingreso en la
institucion. No se les creara cuenta de usuario a los obreros por no ser usuarios de sistemas, ni a los pasantes por no ser
funcionarios.

b. Desactivar una cuenta de usuario en el servidor de dominio y/o base de datos por egreso de funcionario de la siguiente
manera: deshabilitar la cuenta, retirar todos los privilegios a la cuenta, transferir sus carpetas y archivos personales a una
carpeta de egresados. Estainformacion se mantendra alli por 3 meses, al cabo de ese tiempo se eliminara para recuperar
espacio en el servidor.

c. Trasladar una cuenta de usuario por cambio de gerencia, lo cualimplica: retirarle todos privilegios del grupo anterior,
cambiar de ubicacion su carpeta principal, asignarlo a un nuevo grupo y otorgarle nuevos privilegios.

3. Cada gerencia, oficina o unidad administrativa sera responsable de definir los roles y permisos especificos que
requieren sus funcionarios en el servidor de dominio y base de datos. Estas solicitudes deberan formalizarse por escrito a
la Gerenciade Informatica, quien se encargara de suimplementacion. Asimismo, las gestiones para crear, modificar o eliminar
cuentas de usuario en los sistemas activos (excepto el sistema de recibos de pago, ARC y solicitudes de constancia de
trabajo, que puede ser solicitado directamente por los usuarios, incluso los obreros que sitienen ese privilegio) deberan ser
canalizadas ante la Gerencia de Informatica.

4. Losfuncionarios de la Contraloriadel estado Aragua podran solicitar ala Gerencia de Informatica el restablecimiento
de la contrasefia cuando asi lo requieran. Se registrara en el formato normalizado solicitud de servicio (formato N° 02).

5. Los gerentes podran solicitar por escrito la creacion de carpetas privadas para ser utilizadas en términos de
colaboracién con otras gerencias, y laasignacion de derechos de uso compartido y detallando los funcionarios designados
por sudependencia.

6. Todas las solicitudes relacionadas con las cuentas de usuario (creacion, traslado, desactivacion, acceso a carpetas
privadas) se archivaran en la carpeta denominada «Control de Acceso, Permisologia en Servidores» del ejercicio fiscal
correspondiente.

PROCEDIMIENTO PARA PARA LA ADMINISTRACION DE CUENTAS DE
USUARIO Y RECURSOS COMPARTIDOS EN SERVIDORES LOCALES
PASO RESPONSABLE ACCION

- Recbe dos (2) gjemplares de memorando de la

Gerencia de Recursos Humanos solicitando

crear, desactivar o trasladar cuentas de usuario

’ Asistente de Analista para el acceso al servidor de dominio y/o base de
datos.

- Firma como recibido el libro de correspondencia
de la Gerencia de Recursos Humanos, devuelve
un memorando firmado y sellado.

- Entrega el gjemplar del memorando recibido al

Gerente de informatica.

- Recibe y revisa memorando de solicitud.
- Analiza la solicitud y decide segun el caso:

Ne aprueba: indica su improcedencia vy

responde por escrito la causa.
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2 Gerente Aprueba: Asigna al Coordinador/Analista o
Azistente de Analista la gjecucion de la actividad.

- Devuelve memorando al Asistente de Analista
para ser archivado en la carpeta “Control de
Acceso, Permisologia en Servidores”

- Asigna al Coordinador/Analista o Asistente de

Analista para que realice la induccion al usuario.

Recibe memorando de solicitud.

Archiva memorando en la carpeta “Control de

3 Coordinador/ Analista o
Asistente de Analista Acceso, Permisologia en Servidores™.
PASO RESPONSABLE ACCION

Analiza la solicitud y procede segun el caso:

Para creacion de cuenta: @Crea usuario, aplica

los permisos y asigna los derechos; configura los
parametros en la estacion de trabajo y capacita al
nuevo ingreso para trabajar en el entorno de
redes.

Para desactivar la cuenta:@Revoca los

permisos, desactiva la cuenta, @pasa los
archivos personales del usuario a la carpeta de

egresados (durante 30 dias).

Para trasladar cuentas: @ Transfiere la carpeta

y archivos del usuario, @Revoca los permisos, lo
hace miembro del grupo de la nueva gerencia de
adscripcion y otorga los permisos

comrespondientes.

Motifica al Gerente la realizacion del mismo, carga
el soporte utilizando para ello el Formato N? 2
Solicitud de Servicio, obtiene firma y sello de la

gerencia.
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NORMASESPECIFICAS PARA LA ADMINISTRACION DE LASREDES INALAMBRICAS

Son un conjunto de reglas y procedimientos disefiados para asegurar la seguridad, el rendimiento 6ptimo y la
disponibilidad de las redes inalambricas dentro de la institucién. Estas normas abarcan desde la configuracion inicial de los
puntos de acceso hasta el monitoreo continuo de la red, pasando por la gestion de usuarios y la seguridad inalambrica.

1. LaGerenciade Informéaticatiene laexclusiva responsabilidad de gestionar las redes inalambricas de la Contraloria,
protegiéndolas de amenazas cibernéticas, asegurando una conexién estable y rapida para todos los usuarios y optimizando
el uso del ancho de banda.

2. Al configurar los puntos de acceso, la Gerencia de Informatica se asegurara de definir un nombre de red Unico para
cadasegmento de ABA o FO: (5G, 2.4G einvitados); uso de encriptacion fuerte (WPA2 o WPA3); configurar los canales de
frecuencia para evitar interferencias y establecer los limites de usuarios concurrentes.

3. La Gerencia de Informética tiene a su cargo la gestion integral de las cuentas de usuario de redes inalambricas,
incluyendo: la creacion, modificaciény asignacién de roles y permisos. Implementar la autenticacion mediante politicas de
contrasefias robustas con actualizaciones periddicas.

4. Velar por el cumplimiento de las normas de Seguridad inalambrica: desactivar el broadcasting del SSID, filtrar por
direcciones MAC, asignar IPs e implementar sistemas de deteccion de intrusos (alertas de conexion en tiempo real y
bloqueo).

5. LaGerenciade Informatica ejecutara el Mantenimiento periddico de lared wi-fi, estoincluye: instalar actualizaciones
de firmware enlos puntos de acceso, limpiar labase de datos de clientes conectados, ejecutar la optimizacion de lared etc.

PROCEDIMIENTO PARA LA &DMINISTRACIﬂN DE LAS REDES
INALAMBRICAS

PASO RESPONSABLE ACCION
- Mantiene en estricta reserva un inventario y la

documentacion actualizada en formato digital:

- ldentifica todos los dispositivos inalambricos
Activos: Routers, puntos de acceso, repetidores,
dispositivos clientes corporativos  (teléfonos,
laptops, tablets) autorizados.

-  Registra informacion clave: Modelos,
firmware, contrasefias de acceso, S5ID (nombre
de la red) y la configuracion IP.

1 Gerente - Crea un diagrama de red: Visualiza la
estructura de malla de la red inalambrica para
facilitar su optimizacion y la resolucion de futuros
problemas.

- |ldentifica la mejor Ubicacion de los puntos
de acceso: La ubicacion de los puntos de
acceso influye en la cobertura y la fuerza de la
sefial.

- Realiza la Configuracion Inicial:

- Establece un SSID seguro: Un nombre Onico.

-12 -



Selecciona un método de encriptacion fuerte:
WPAZ o WPA3 para una mayor seguridad.
Configura una contrasefia robusta, dificil de
descifrar; Combinacion de letras mayusculas y
mindsculas, numeros y simbolos o caracteres
especiales.

Establece limites de ancho de banda: si el
dispositivo lo permite, para controlar el ancho de
los dispositivos cliente.

Asigna al Coordinador/Analista o Asistente de
Analista de su confianza para monitorear la
conexion de dispositivos a la red wifi, aplica el
mantenimiento y 1a sequridad mediante el uso
de herramientas para la administracion de redes

inalambricas.

Coordinadorf/Analista
Asistente de Analista

0

Ejecuta la conexion de dispositivos a la red wifi:
Activa la conexion Wi-Fi: En el dispositivo, va a
la configuracién de red y seleccionar la opcidn
Wi-Fi.

Busca las redes dispeonibles: El dispositivo
mostrara una lista de redes detectadas.
Selecciona la red: Pulsa o hace clic en el 551D
de la red a la que se desea conectar.

Introduce la contrasefia de la red o captura
mediante cédigo QR.

Conecta el dispositivo y prueba.

Configura la privacidad del dispositivo:

selecciona por defecto la MAC del dispositivo.

Gerente

Efectia el Mantenimiento y Monitoreo de la red
inalambrica:

Actualiza el firmware: Mantiene los Routers,
decos con el firmware mas reciente para mejorar
el rendimiento y la seguridad.

Realizar copias de seguridad periodicas:

realiza copias de seguridad de la configuracion
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de la red para restaurar los datos de
configuracion en cualguier momento.

- Menitorea el rendimiento: Utiliza herramientas
de monitoreo para identificar problemas de
conectividad o interferencia.

- Cambia las contrasenfias peridédicamente: para
reducir el riesgo de acceso no autorizado.

- Utiliza un Software de gestion de redes: para
configurar y monitorear maltiples dispositivos.
Usa Analizadores de espectro: para detectar

interferencias y problemas de sefial.

Gerente y/o
Coordinador Administrativo

Activa las alertas de conexion: de nuevos
dispositivos no autorizados.
Aplica la Seguridad a la red wifi:

- Habilita el filtrado de direcciones MAC:
Permite solo dispositivos conocidos  para
conectarse a la red.

- Desactiva el SSID broadcast: de ser necesario,
oculta el nombre de la red para dificultar su
deteccion.

- Utiliza un firewall de red: si el dispositivo lo
permite, activa el firewall, para proteger la red de
ataques externos.

- Educa a los usuarios: Informa a los usuarios
sobre las mejores practicas y buen uso de las
redes inalambricas.

Utiliza Herramientas de escaneo de
vulnerabilidades: e Identifica posibles puntos

débiles en la seguridad de la red.
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NORMAS ESPECIFICASPARA EL DESARROLLOO
ACTUALIZACION DE UN SISTEMA O SOFTWARE

Son un conjunto de lineamientos estandares y pro-
cedimientos que guian el proceso de creacion, modifica-
cion o mejora de un producto de software. Estas normas
aseguran que el programa se desarrolle e implemente de
manera eficiente, confiable y de acuerdo conlos requisitos
delusuarioaquiénvadirigido, aplicando los estandares de
desarrollo actuales.

1. Las Gerencias, Oficinas o Dependencias del
Organo contralor solicitaran por escrito a la Gerencia de
Informatica la posibilidad de desarrollo o actualizacion de
un software, para ello se explicaran por escrito las especi-
ficaciones del proceso a automatizar.

2.LaGerenciade Informéticarealizardun andlisis de
factibilidad para determinar si el desarrollo o actualizacién
del sistema, se crearaen el ejercicio econémico financiero
en curso o en el siguiente. Una vez concluido ese estudio,
se notificara por escrito a la unidad solicitante, detallando
la decision final y el plazo estimado para su desarrollo e
implementacion.

3. Tras la aprobacioén del desarrollo de software, el
Gerente de Informatica en conjunto con el Coordinador,
Analista/ Asistente de Analista designado del desarrollo,
realizara la conformacion de un expediente técnico que
contengatodalainformaciénrecopilada durante el ciclo de
vidadel proyecto desde suinicio, levantamiento de informa-
cién, minutas de reunion, desarrollo, implementacion, apro-
baciony retroalimentacion.

4. Mediante memorando interno, el Gerente de
Informatica designard al coordinador, Analista/ Asistente
de Analista encargado de desarrollar o actualizar el siste-
ma.

5. El coordinador, Analista/ Asistente de Analista
asignadoy el Gerente de Informatica, asistiran una serie de
reuniones de trabajo con los usuarios, con el propésito de
documentar de manera eficiente todo el proceso. La infor-
macion obtenida en dichas reuniones, se detallara por
escrito en el formato de minuta establecido (Formato N°
04).

6. Para garantizar el éxito de los proyectos de
desarrollo informaticos, es fundamental que los
desarrolladores cuenten con acceso alainformacién com-
pletay actualizada. Los avances se documentaran riguro-
samente en el Formato N° 05 y se archivaran en el
expediente.

7. El Coordinador, Analista/ Asistente de Analista
asignado, realiza un proceso de ingenieria de software,
mediante el cualtransformalas necesidadesy requerimien-
tos del usuario en especificaciones técnicas, que serviran
de base para el desarrollo del producto de software y base
de datos.

8. En colaboracion estrecha con los usuarios
finales, la Gerencia de Informatica realizara pruebas ex-
haustivas para asegurar que el sistema cumpla con sus
expectativas y requisitos.

9. Preparacion del entorno de implementacion:

a) Selecciondel servidor: Elige unservidor que se
adapta a las necesidades de la aplicacion: web (Apache)
o en el servidor de base de datos (MySQL).

b) Configuraciéon del servidor: Asegurar que el
servidor cumpla con los requisitos de hardware y software
de la aplicacion.

c) Instalacién y configuracion el servidor: web,
base de datos y cualquier otro software necesario.

d) Refuerza la seguridad del servidor: configu-
rando firewalls, contrasefas seguras y certificados SSL.

e) Despliegalaaplicacion:realizalatransferencia
de archivos: Copia los archivos de la aplicacién (codigo
fuente, imagenes, archivos de configuracion) al servidor.
Utiliza herramientas como FTP, WINSCP o SCP para
transferir los archivos de forma segura.

f) Configuracién de la aplicacién: Modifica los
archivos de configuracion de la aplicacion para que apunten
ala base de datos y a otros recursos del servidor.

g) Ajustalos pardmetros de configuracién segunlas
necesidades del entorno de produccién.

h) Implementacién de la base de datos: Ejecuta
los scripts SQL para las tablas y cargar los datos iniciales
en la base de datos, Asegurando que la aplicacién pueda
conectarse a la base de datos correctamente.

i) Pruebas y validacion: realiza pruebas de
funcionalidad: Verifica que todas las funcionalidades de la
aplicacion funcionen correctamente en el entorno de pro-
duccidn. Realiza pruebas exhaustivas para identificar y
corregir cualquier error o problema. Pruebas de rendimien-
to: Evalta el rendimiento de la aplicacion bajo carga para
asegurase de que puedamanejar el trafico esperado. Utiliza
herramientas de pruebade carga para simular el comporta-
miento de los usuarios. Pruebas de seqguridad: Realiza
pruebas de seguridad paraidentificary corregir vulnerabili-
dadesenlaaplicacidony el servidor. Utiliza herramientas de
andlisis de seguridad para evaluar la resistencia de la
aplicacion a ataques.

j) Puesta en produccion: Actualiza los registros
DNS para que el nombre de dominio de la aplicacion apunte
alservidor correspondiente.

k) Monitoreo: Implementaherramientas de monitoreo
para supervisar el rendimiento, la disponibilidad y la segu-
ridad de la aplicacion.
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I) Mantenimiento: Realiza copias de seguridad periddicas de la base de datos y los archivos de la aplicacion.
m) Aplica actualizaciones de seguridad y parches de software segun sea necesario.

n) Documenta todos los pasos del proceso de implementacion para facilitar el mantenimiento y la resolucién de
problemas.

10. Una vez concluido el desarrollo o actualizacion del sistema, el coordinador, Analista/ Asistente de Analista
designado, crea los usuarios, asigna las contrasefias y suministra la capacitacion a los usuarios finales. Para ello,
se utilizara el formato de capacitacién estandarizado (Formato N° 06).

11. Culminado el proceso de implementacién del sistema, el Gerente de Informatica elaborara un punto de cuenta
para laaprobaciondel Contralor, recibido el punto de cuenta lo remitira ala Consultoria Juridica para que elabore
la Resolucion Administrativa correspondiente. Estos documentos se incorporaran al expediente técnico del
proyecto.

PROCEDIMIENTO PARA EL DESARROLLO O ACTUALIZACION DE UN SISTEMA O
SOFTWARE
PASO RESPONSABLE ACCION

-  Recibe memorando donde se solicita el

1 Asictente de Analista desarrollo o actualizacion del sistema o
software, y devuelve uno (1) firmado y sellado.

- Firma el libro de correspondencia de Ia
dependencia solicitante.

- Entrega el memorando al Gerente.

- Recibe y analiza memorando de solicitud.

- Determina si es posible realizar el desarrollo o
actualizacion del sistema o software vy
determina cuando se ejecutara, notifica por
escrito a la dependencia solicitante.

- Si_no es posible ejecutarlo durante el

presente ejercicio econdmico financiero: se

5 Gerente incluye en el plan operativo del afio siguiente si
entra en el periodo de formulacion o
reformulacion del plan operativo anual, caso
contrario se realiza como una actividad no
programada.

-  Si se tiene previsto ejecutarlo durante el

ejercicio econdémico financiero
presente @Se incluye como una actividad no

programada y  se  reine con el
Coordinador/Analista/ Asistente de Analista @
Entrega copia del memorando recibido e

informa del Caso. Q@ Realiza las
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recomendaciones. @5olicita la elaboracion de
memorando para designar al  Analista/
Asistente de Analista encargado.

Se reune con el Coordinador/Analista/
Asistente de Analista asignado y entrega
memorando de asignacion y obtiene un
ejemplar firmado.

Define con el Coordinador/Analista/ Asistente
de Analista asignado, la metodologia vy
herramientas que se emplearan y establecen
cronograma de actividades a gjecutar.
Programa con la unidad usuaria, las reuniones
gue estime necesarias, a fin de aclarar las
dudas y determinar las caracteristicas del
sistema que requiere ser desarrollado o
actualizado, y emplea el formato: Minuta de
Reunion (formato N? 04) para levantar los

acuerdos.

La wunidad wusuaria se compromete a
suministrar toda la informacion necesaria que
requiera el CoordinadorfAnalista o Asistente de
Analista encargado del desarrollo del

sistema, con el proposito de documentar de
manera precisa todo el proceso, el cual
transformara las necesidades y requerimientos
del usuario en especificaciones técnicas, que
serviran de base para el desarrollo del

producto final.
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Coordinador/Analista/
Asistente de Analista

Realiza un Analisis de Requerimientos:
Participa en reuniones con la unidad usuaria
para comprender a fondo las necesidades,
expectativas y imitaciones del usuario.
Realiza un Disefio preliminar del Sistema:
Define la estructura general del sistema,
incluyendo  componentes, modulos e
interfaces. Especifica el disefio de cada
componente, incluyendo algoritmos,
estructuras de datos y flujos de datos.

Crea el disefio de la interfaz de usuario:
prototipos de las pantallas y la interaccion con
el usuario, banner identificador efc.

Crea el Disefio de la base de datos: Modela
la estructura de la informacion y las relaciones
entre los datos.

Seleccion de tecnologias: Elige el lenguaje
de programacion de software libre, framework
y herramientas adecuadas.

Codificacion: Escribe el codigo fuente
siguiendo las mejores practicas de

programacion.
Realiza Pruebas unitarias: Verifica que cada

médulo funcione correctamente de forma
aislada.
Integra: Combina los diferentes modulos para
formar el sistema completo.
Ejecuta las siguientes Pruebas:
= Pruebas funcionales: Verifica que el
sistema cumpla con los requisitos
funcionales especificados.
= Pruebas de rendimiento: Evalia la
velocidad, escalabilidad y capacidad
de respuesta del sistema.
= Pruebas de usabilidad: Asegura que
la interfaz de usuario sea intuitiva y

facil de usar.
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= Pruebas de seguridad: |dentifica y
corrige posibles vulnerabilidades en el
sistema.

= Reingenieriaz En caso gque se
requiera, realiza reingenieria durante
el desarrollo: correccion de errores,
refactorizacion de codigo, optimizacidn
de algoritmos, cambios significativos
en la arquitectura del sistema, redisefio
de moédulos, incorporacion de nuevas
funcionalidades.

Una vez culminada la fase de desarrollo,
informa al Gerente mediante memorando que

el sistema esta listo para su implementacion.

Gerente

Elabora punto de cuenta para la aprobacion del

Contralor.

Recibido el punto de cuenta, lo remite a
Consultoria Juridica para gue elabore la
Resolucion Administrativa.

Realiza una Planificacion para Ila
implementacién: Define un calendario preciso
con fechas de inicio y fin para cada tarea,

considerando recursos y dependencias.

Asignacion de Roles: Determina quién se
encargara de cada actividad, asegurando gue
cada miembro del equipo tenga
responsabilidades claras.

Recursos: Identifica y asigna los recursos
necesaros, como hardware, software vy
personal.

Comunicacion: Establece un plan de
comunicacion para mantener informados a
todos los involucrados sobre el progreso del

proyecto.
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Coordinador/Analista/
Asistente de Analista

Realiza la preparacion del entorno:
Instalacion: Instala el sistema en el entormo
de produccion, configurando tfodos los
componentes necesarios.

Integracion: Integra el nuevo sistema o el
sistema mejorado con los sistemas existentes,
asegurando una comunicacion fluida y la
transferencia de datos.

Ejecuta la migracion de datos: de manera
controlada vy segura, verficando Ia
consistencia de los datos después de cada
etapa.

Pruebas Finales: Realiza pruebas
exhaustivas en el entorno de produccion para

verificar que todo funcione correctamente.

Gerente

Organiza sesiones de Capacitacién:
Organiza sesiones de capacitacion para los
usuarios, adaptando el contenido a sus
necesidades y nivel de conocimiento.

Soporte Continuo: Garantiza un soporte
priontario para responder a las preguntas y
resolver los problemas de los usuarios

después de la implementacion.

Coordinador/Analista/
Asistente de Analista

Lanzamiento Gradual: Implementa el sistema
de forma gradual, iniciando con un grupo piloto
y luego extendiéndolo a todos los usuarios.
Monitoreo Continuo: Monitorea el
rendimiento del sistema y recopila datos para
identificar y solucionar cualquier problema.
Ajustes y Optimizaciones finales: Realiza
ajustes y optimizaciones al sistema segun sea
necesario para mejorar su desempefio y
satisfacer las necesidades de los usuarios.
Colabora en la Documentacion del sistema:
para facilitar su mantenimiento y futuras
modificaciones.
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8 Asistente de Analista

Archiva meticulosamente toda la

documentacion debidamente firmada v
sellada, que constituye el “expediente de
sistema” Con el objetivo de mantener un
registro detallado y transparente de todo el
proceso de desarrollo. Este expediente funge
como un repositorio completo gque abarca
desde los primeros memorandos solicitando el
desarrollo del sistema y las minutas de las
reuniones donde se establecieron los
acuerdos iniciales, hasta los avances durante
el desarrollo del programa, implementacion y
capacitacion. De esta manera, se garantiza
una documentacion exhaustiva que permite
rastrear cada etapa del proyecto desde su

concepcion hasta su finalizacion.

NORMAS ESPECIFICAS PARA LA ADMINISTRACION
DE LA PAGINA WEB

Son un conjunto de lineamientos y procedimientos
que garantizan un funcionamiento 6ptimo, coherente y
seguro del sitio web.

La paginaweb del 6rgano de control es un portal en
constante evolucion, disefiado para adaptarse alas nece-
sidades cambiantes de la institucién y de sus usuarios.

Actualmente, el sitio ofrece una amplia variedad de
contenidos, incluyendo naticias, informacidninstitucional,
herramientas de participacién ciudadana y recursos
digitales. A futuro, se prevé la integracion de nuevas
seccionesy funcionalidades que permitan ampliar el alcan-
cey la utilidad de la plataforma, permitiendo la incorpora-
cion de nuevas seccionesy funcionalidades.

1. Elportalweb institucional tiene un propdosito claro,
alineado con los objetivos estratégicos de la institucion.

2. El contenido debe ser relevante, actualizado,
precisoy de facil comprension para el publico en general.

3. Mediante el uso de un disefio «responsive», la
pagina web se ajustara automaticamente a las diferentes
resoluciones de pantalla, proporcionando unainterfaz intuitiva
y facil de usar en todos los dispositivos.

4. Se implementaran tecnologias web adaptativas
para garantizar que el contenido del sitio se organice de

manera éptimaen cualquier dispositivo, mejorando la expe-
riencia del usuarioy facilitando el acceso a la informacion.

5. Se debe garantizar la seguridad y el rendimiento
optimo del portal mediante actualizaciones periddicas de
software y plugins.

6. Serealizard un monitoreo constante sobre rendi-
miento del portal para detectary solucionar posibles proble-
mas de seguridad en tiempo real.

7. Se realizard un monitoreo de los resultados de
busquedas del sitio web para entender como los usuarios
entran en el sitio, desde donde lo hacen, el dispositivo que
usan, que contenido visitan, con el fin de mejorar su
visibilidad y contenido.

8. Serealizaran copias de seguridad periddicas del
portal y de su base de datos segun el plan operativo.

9. Las gerencias, oficinas o dependencias de la
Contraloriadel estado Aragua podran solicitar por escritola
inclusién de nuevas secciones y/o modificacién de la
estructura de la pagina para incluir o modificar una
funcionalidad enla pagina web.

10. Todasolicitud de actualizacién de la paginaweb,
yasea paraincluir nuevas secciones o modificar la estruc-
tura existente, requerird de una autorizacién formal por
escrito. Para tal efecto, se utilizara el (Formato N° 03), el
cual deberasercompletado, firmadoy sellado porlaunidad
solicitante.
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11. Se implemento el servicio «Google Search Console», para supervisar, mantener y solucionar los problemas de
aparicion del sitio web en los resultados de la Busqueda de Google. Este programa permite entender y mejorar la manera
en que Google y los usuarios ven el sitio web.

12. La Gerenciade Informatica utilizara herramientas para mejorar su SEO (optimizacion para motores de busqueda)
y asegurarse que el sitio web sea facilmente encontrado por los usuarios, monitoreando y generando informes de «Search
Console» con los siguientes propdsitos:

a. Ayudaracomprender el rendimiento enlos motores Blsqueda, qué hacer paramejorar la visibilidad y atraer trafico
relevante ala paginaweb.

b. Solucionar problemas de indexacidn por «spams 0 por otros motivos y solicitar que se indexe contenido nuevo o
actualizado.

c. Evaluar la velocidad de carga del sitio en dispositivos méviles y de escritorio.

PROCEDIMIENTO PARA LA ADMINISTRACION DE LA PAGINA WEB

PASO RESPONSABLE ACCION
- Recibe la solicitud, si es escrita: firma y sella dos

(2) ejemplares de memorando donde solicitan la

1 Analista/ Asistente de inclusion o modificacion del contenido de la

Analista ..
pagina web.

- Devuelve un (1) gjemplar de memorando.

- Firma y sella el libro de comespondencia de la
gerencia, oficina o dependencia solicitante, en
sefial de recibido.

- Entrega el memorando al Gerente.

- Recibe, revisa y evalla el memorando de

2 Gerente -
solicitud.

- Asigna al Analista/ Asistente de Analista para

gue gjecute la actividad.

- Recibe instrucciones para realizar la solicitud de
acuerdo al tipo:

« 5j se recibe una solicitud para modificar la

estructura, zona o seccion que luego debera

ser publicado: @Se redne con la dependencia

3 Analistal Asistente de solicitante para obtener todos los detalles del
Analista requerimiento. @Elabora el contenido de
acuerdo a lo solicitado. @5olicita firma y sello de
la dependencia solicitante en el control de
actualizaciones al portal oficial (formato N 03),
una vez certificado la elaboracion y publicacion
en la pagina web del contenido solicitado.

+ 5j se recibe una solicitud para elaborar una

funcionalidad para  la_ pagina  web:
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@Desarrolla el producto. @Informa y entrega el

producto al Gerente.

+ Recibe instrucciones de emitir los reportes

mensuales y acumulados de “Search Console”.
Consulta los datos de trafico del sitio web en las
blsquedas y determina la frecuencia en la cual
aparece el sitio, con qué consultas de busqueda
se muestra, con qué frecuencia los usuarios
hacen clic en esas consultas, con qué dispositivos
y desde cual region geografica.

- Detectar problemas de indexacion: permite
verificar si los motores de blsqueda pueden
rastrear e indexar el sitio correctamente, resuelve
problemas de indexacion de nuevas paginas o la
actualizacion de paginas existentes.

Evalia la wvelocidad de carga del sitio en
dispositivos moviles y de escritonio e identificar

problemas de usabilidad movil.

Gerente

Recibe y revisa el producto.

- Solicita al Coordinador Analista o Asistente de

Analista que suba las modificaciones
correspondientes al dominio web.
Las Consultas de “Search Console”™ las

incorpora al Informe de Memoria y Cuenta de la
gerencia, tanto mensual como acumulada.

Analistal Asistente de
Analista

- Recibe instrucciones del Gerente notificando a

la unidad usuana la implementacion o la
creacion/modificacidn  solicitada vy  elabora

memorando en dos (2) ejemplares.

- (Obtiene firma del Gerente en el memorando y

registra en el libro de correspondencia.

- Entrega los ejemplares de memorando a la

dependencia solicitante y obtiene uno (1)
firmado y sellado, en sefial de recibido.

Obtiene firma de la dependencia solicitante en el
libro de correspondencia.

Archiva memorado recibido.
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NORMAS ESPECIFICAS PARA LA PUBLICACIONEN EL PLASMA PRINCIPAL

Son un conjunto de lineamientos que garantizan la publicacion de un video, «flayer» o volante informativo en el TV
plasma principal, con el propdsito de mostrar un anuncio o mensaje publicitario en una pantalla de gran formato, ubicada en
un lugar de mucho transito y de alta visibilidad.

1. LaGerenciade Informatica es la Gnica gerencia autorizada para montar contenido en el plasma principal, alos
fines de establecer una estrategia de comunicacion visual, difundiendo las actividades y logros de la Contraloria del estado
Aragua, fortaleciendo la imagen institucional, manteniendo informada a las Unidades administrativas que conforman la
instituciony generando un mayor impacto en la ciudadania sobre las actividades realizadas por este Organo de Control fiscal
y del Sistema Nacional de Control Fiscal.

2. Sialgunade las gerencias o unidades administrativas que conforman este 6rgano de control, requiere del uso
del plasma, debe solicitar la aprobacion del Contralor, teniendo presente que la elaboracién de los contenidos del video,
«flayer» corre por cuenta de la Gerencia de Comunicacion y Relaciones Institucionales.

3. La Contraloria del estado Aragua al realizar publicaciones en el plasma, podra optimizar su estrategia de
comunicacionvisualy obtener mejores resultados entérminos de visibilidad, reconocimiento y posicionamiento institucional.

PROCEDIMIENTO PARA LA PUBLICACION EN EL PLASMA PRINCIPAL
PASO RESPONSABLE ACCION

- Las Gerencias o Unidades Administrativas

puede solicitar la publicacion de un video,

1 Gerencia, oficina o ‘flayer” o volante informativo, previa
dependencia

usuaria autorizacion del Contralor. El disefio y su

contenido sera elaborado por la Gerencia de
Comunicacion y Relaciones Institucionales y
aprobado por la maxima autoridad. Una vez
autonizado, la Gerencia de Informatica se

encargara de su publicacion.

- Recibe la notificacion y evalda solicitud

- Asigna al Coordinador/Analista o Asistente de
2 Gerente

Analista para que ejecute la publicacion del
video, “flayer" o wvolante informativo en el

plasma.

- Recibe instrucciones del Gerente para publicar
el contenido del video, ‘flayer’" o volante
informativo en el plasma.

- En caso que se necesite se hara la conversion
del formato del video, “flayer’ o volante

3 Coordinador/Analista o informativo, se le incorporara misica de fondo si

Asistente de Analista asi se requiere.

- Publica en el plasma el video, “flayer” o volante
informativo en “bucle de video” o reproduccion

infinita, de manera que se reproduzca de forma

ininterrumpida una y ofra vez.
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| | | 1
- Verfica la calidad del video y el volumen del

sonido.

- Utiliza el Formato N° 8 “Publicacion en el
4 Coordinador/Analista o Plasma" para describir la publicacion, fecha y
Asistente de Analista obtener firma del usuario y sello de la gerencia,
oficina o dependencia solicitante como

constancia de haberlo ejecutado.

NORMAS ESPECIFICAS PARA RESPALDAR LA DATA CONTENIDAEN
CUENTAS DEUSUARIO, SISTEMAS Y BASEDEDATOS

Constituyen el conjunto de reglas o lineamientos detallados que indican como se debenrealizar las copias de seguridad
detodalainformaciénimportante que se encuentraalmacenada en un sistema, Estas reglas garantizan que los datos estén
asalvo, como enunabdvedainquebrantable, ante cualquier eventualidad. Desde los archivos de nuestros usuarios hastalas
bases de datos mas complejas, todos con una proteccién adecuada.

1. Afin de garantizar la integridad de la informacién, los Coordinadores, Analistas y/o Asistentes de Analista de
la Gerencia de Informatica seran los encargados de realizar que los respaldos de los sistemas administrativos para que se
ejecuten puntualmente segun el calendario programado.

2. Para garantizar la proteccion de la informacion critica, se realizaran respaldos periédicos de los datos
almacenados en las cuentas de usuario del servidor de dominio. Estos respaldos incluirdnlas carpetasy archivos personales
de los usuarios activos, asi como los archivos compartidos de las gerencias y las carpetas privadas.

3. Seimplementara un proceso de respaldo regular del codigo fuente de los sistemas y sus bases de datos. Este
proceso abarca tanto los programas como su estructura, y se realizara conforme a lo pautado en el plan operativo anual.

4. Todas las copias de seguridad se almacenaran en unidades externas para asegurar su integridad y
disponibilidad en caso de cualquier eventualidad.

5. La Gerencia de Informatica consolidara un informe al final de cada trimestre para dejar constancia de la
realizacion de todos los servicios de respaldo.

PROCEDIMIENTO PARA RESPALDAR LA DATA CONTENIDA EN CUENTAS DE
USUARIO, SISTEMAS Y BASE DE DATOS

PASO RESPONSABLE ACCION

- Asigna al CoordinadorfAnalista o Asistente

1 Gerente ] . : -
para que realice la revision de la ejecucion de

los respaldos automaticos.

- Recibe instrucciones para realizar la revision
de los respaldos automaticos.

- Revisa el “programacdor de tareas’ para
crear y/o administrar las tareas de respaldo
gue el servidor llevara a cabo de forma
automatica los dias y horas especificadas, las

2 Coordinador/Analista o
Asistente de Analista tareas estaran almacenadas en carpetas de la

biblioteca del “programador de tareas’.
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Motifica al Gerente de |a ejecucion de la tarea
programada de respaldo en tiempo real.
Garantiza el respaldo de las carpetas de
trabajo del servidor de dominio. Guarda
copias de las carpetas por gerencias,
contentivas a su vez de subcarpetas, una por
cada usuario y/o area administrativa, esa data
la extrae del servidor de dominio y la
almacena en unidades externas, en la ruta
correspondiente, al cierre de cada trimestre.
Utiliza el gestor de base de datos Mysgl, del
servidor de base de datos.

Efectia los respaldos a traves de la opcion de
exportacion de tablas o base de datos que
ofrece Mysgl y la acompafia con la estructura
y los datos exportados en formato (.sqgl), que
a su vez lo comprime en formato ZIFP o RAR.
La informacion la guarda en unidades
externas en una carpeta con la ruta
correspondiente al cierre de cada trimestre.
Resguarda una imagen actualizada de la
estructura de la BD. guarda una copia de la
altima version que incluye las modificaciones
solicitadas, parches en procedimientos,

ajustes varios, entre otras, tanto para los
sistemas libres como los sistemas privativos

implantados.
La informacidon se guarda en unidades
externas, en la carpeta con la ruta

correspondiente al cierre de cada timestre.

Gerente

Consolida el informe tnimestral segan plan
operativo, donde se plasma la realizacion de

todos los servicios de respaldo.
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NORMAS ESPECIFICAS PARA OFRECER SOPORTE TECNICO ENENTORNOSVIRTUALES

Sonun conjunto de lineamientosy procedimientos establecidos para garantizar la calidad, eficienciay continuidad del
servicio de asistencia técnica en plataformas digitales como: videoconferencias, seminarios web y clases virtuales. Estas
normas establecen los canales de atencion, los tiempos de respuesta, los niveles de soporte, las herramientas a utilizar y
los protocolos de comunicacion, entre otros aspectos, con el objetivo de brindar una experiencia 6ptima al usuario final.

1. Para participar en una videoconferencia, es indispensable contar con los siguientes recursos: Equipo de
computacioén adecuado, laptop, teléfono inteligente o tablet con sistema operativo actualizado, una conexién ainternet estable
yanchode banda, dispositivos de audio y video (Una camaraweb con buenaresolucién, unmicréfonoy altavoces o auriculares
en 6ptimas condiciones).

2. El personal técnico a cargo de las videoconferencias debera poseer un conocimiento previo de las herramientas
tecnoldgicas que seran utilizadas para este tipo de encuentros virtuales. Esto garantizara una Interaccion fluida y efectiva
entre los participantes con el maximo aprovechamiento de las funcionalidades de las herramientas, contribuyendo a la
realizacion de reuniones productivas y concisas.

3.Encasode que lavideoconferenciarequieraser grabada, el personal técnico utilizara herramientas especializadas
de software para tal fin, como captura de pantalla o ventana de la videoconferencia, estos programas deberan de estar
actualizados, ademas debe ser comprobado su funcionamiento antes del momento de ser requerido.

4. Unavezfinalizadalavideoconferencia, se llevaran a cabo las siguientes acciones: Se cerraran todas las aplicaciones
y programas utilizados durante la reunion. Se liberaran los recursos del sistema para optimizar su funcionamiento y se
desconectaran los equipos utilizados y se resguardaran en la Gerencia de Informéatica, con el fin de garantizar su seguridad
y evitar posibles incidentes.

PROCEDIMIENTO PARA OFRECER SOPORTE TECNICO EN ENTORNOS
VIRTUALES

PASO RESPONSABLE ACCION

- Ante una invitacidn a participar en una

videoconferencia, designa al
Coordinador/Analista o Asistente de
Analista para que realice la instalacion y
proporcione asistencia técnica durante la
videoconferencia, asegurando una
participacion exitosa en las reuniones
virtuales de la Contraloria.

- Garantizar la disponibilidad de un equipo de

1 Gerente computacion adecuado. PC, laptop,
teléfono inteligente o tablet con sistema
operativo actualizado.

- Una conexidon a internet estable y de alta
velocidad.

- Una camara web con buena resolucion, un
microfono y altavoces o aunculares en

optimas condiciones.
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Coordinador! Analista o
Asistente de Analista

1.

2.

Procedera a instalar todo el equipamiento
necesario para una optima calidad de la
sefial audiovisual:

Realizara pruebas exhaustivas de
conexion antes de la reunion virtual, para
asegurar una participacion fluida y sin
interrupciones.

Valida que el equipo a utilizar, tenga
instalada y actualizada una aplicacion
para videoconferencia: (Zoom, Google
Meet, Jitsi Meet, Microsoft Teams etc.) o
bien via web, segin las indicaciones
proporcionadas por el anfition de la
videoconferencia

Realiza pruebas de sonido (cornetas,
microfono) y de video antes de entrar a la
reunién, verifica el correcto
funcionamiento de los dispositivos y la

conexion a internet.

Gerente

Recibe del anfitrion de la videoconferencia
un enlace Unico para unirse a la reunién, via
cormeo electrénico o a travées de una
plataforma de mensajeria instantanea
como  WhatsApp, telegram, comeo
electronico o cualquier otra via.

En algunos casos, se proporcionan
credenciales adicionales como: D de
reunion y codigo de acceso, enlace de la
reunion, nombre de usuario y contrasefia
gue utilizaran en el ingreso a la reunion
virtual.

En caso de activar la Grabacion de la
videoconferencia, se abre el programa de
captura de pantalla o programa
especializado de grabacion de video, se
revisa la configuracion, se realizan pruebas
de funcionamiento (video y sonido) antes

de iniciar la videoconferencia.
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Coordinador/ Analista o
Asistente de Analista

Recibe del Gerente las credenciales para
conectarse a la reunion con al menos 20
minutos de anticipacion.

MNuevamente verifica la conexion y realizar
ajustes si es necesario.

Los soportistas asignados para instalar y
atender la videoconferencia, deben estar
atentos a las Incidencias durante el
desarrollo de la  videoconferencia
(interrupcion de sefial, congelamiento de
pantalla, sin audio, sin video) y solventaran
la contingencia.

El personal técnico a cargo de las
videoconferencias debera poseer un
conocimiento de las herramientas utilizadas
para este tipo de reuniones virtuales. Esto
permitira: facilitar una interaccion efectiva
entre los participantes, garantiza el maximo
aprovechamiento de las funcionalidades de
las herramientas y contribuye a Ia
realizacidn de reuniones productivas vy

concisas.

Una vez finalizada la videoconferencia, se

llevaran a cabo las siguientes acciones:

Se cerraran todas las aplicaciones vy
programas utilizados durante la reunion.
Se liberaran los recursos del sistema para
optimizar su funcionamiento.

Se desconectaran los equipos utilizados,
con el fin de garantizar su seguridad y evitar

posibles incidentes.
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GLOSARIODE TERMINOS

ABA de CANTV: serefiere al servicio de Acceso de
Banda Ancha que ofrece la Compafiia An6nima Nacional
Teléfonos de Venezuela (CANTV). Es el principal servicio
de Internetresidencial de banda ancha en Venezuela.

Apache: también conocido como Apache HTTP
Server, es un servidor web de codigo abierto y
multiplataforma, desarrollado y mantenido por la Apache
Software Foundation. Es uno de los servidores web mas
popularesy utilizados en el mundo, y desempefia un papel
fundamental en lainfraestructurade Internet.

ARC (Comprobante de ARC): Es un documento
que emiten los empleadores para detallar los pagos y
retenciones de Impuesto Sobre la Renta (ISLR) realizados
a sus empleados durante el afio fiscal. Es necesario para
gue los empleados puedanrealizar sudeclaraciénde ISLR.

Base legal: Conjunto de normas o reglas juridicas
gue sirven de fundamento parallevaracabolos actos dentro
de un procedimiento.

Certificado SSL: (Secure Sockets Layer) es un
certificado digital que autenticalaidentidad de un sitioweb
y habilita una conexion cifrada. En otras palabras, es como
un«carné deidentidad» digital para un sitioweb, que verifica
que el sitio es quien dice sery que la comunicacién entre
el usuario y el sitio es segura.

Cdédigo QR (Quick Response): es un caédigo de
barras bidimensional que puede almacenar una gran canti-
dad deinformacién, comotexto, direcciones URL, informa-
cibnde contacto, etc. Se caracteriza por suforma cuadrada
con modulos negros dispuestos en un patron sobre un
fondoblanco.

Contrasefia (password): Secuencia alfabética,
numeérica o combinacion de ambas, protegida porreglas de
confidencialidad, utilizada paraverificar laautenticidad de la
autorizacion expedida a un usuario para acceder aldatao
a lainformacion contenidas en un sistema.

Computador: Dispositivo o unidad funcional que
acepta data, la procesa de acuerdo con un programa
guardadoy generaresultados, incluido operaciones aritmé-
ticas o logicas.

Data (Datos): Hechos, conceptos, instrucciones o
caracteres representados de una manera apropiada para
gque sean comunicados, transmitidos o procesados por
seres humanos o por medios automaticosy alos cuales se
le asigna o se les puede asignar un significado.

Deco: se refiere cominmente a un sistema de Wi-
Fi Mesh fabricado por TP-Link. Estos sistemas estan
disefados para proporcionar una cobertura Wi-Fiampliay
estable en todo un hogar o espacio grande.

DNS: son las siglas de Domain Name System
(Sistema de Nombres de Dominio). Es, en esencia, la
agenda telefénica de Internet. Permite a los usuarios
acceder asitios web utilizando nombres de dominio faciles
derecordar (como "google.com") enlugar de direcciones IP
numeéricas complejas (como"172.217.160.142").

Documento: Registroincorporado enunsistemaen
forma de escrito, video, audio o cualquier otro medio, que
contiene data o informacién acerca de un hecho o acto
capaces de causar efectos juridicos.

Dominio: Conjunto de computadoras conectadas
enunaredinformatica que confian auno de los equipos de
dichared, laadministracién de los usuariosy privilegios que
cada uno de los usuarios tiene en dicha red.

Direccion MAC: (Media Access Control) es un
identificador Gnico asignado a cada interfaz de red de un
dispositivo, como una tarjeta de red Ethernet o Wi-Fi. Se
utiliza para la comunicacién dentro de unared local (LAN)
y es esencial para el funcionamiento de protocolos de red
como Ethernet.

direccion IP: (Protocolo de Internet) es un
identificador numérico Unico asignado a cada dispositivo
conectado aunared informatica que utiliza el Protocolo de
Internet paralacomunicacion. Es como ladireccion de una
casaenelmundo de Internet, que permite que los datos se
envien al dispositivo correcto.

Firmware: Programa o segmento de programa
incorporado de manera permanente en alglin componente
de hardware.

Flayer: es un término inglés que se utiliza amplia-
mente en espafol y su significado principal es: se refiere a
unfolleto pequefio, generalmente de unasola hoja, que se
utiliza para promocionar un producto, servicio o evento.
También se le conoce como "volante" o "folleto".

Firewall de red: también conocido como
cortafuegos, es un sistema de seguridad que monitorea'y
controla el trafico de red entrante y saliente, permitiendo o
bloqueando paquetes de datos en funcidon de un conjuntode
reglas de seguridad predefinidas. Su objetivo principal es
proteger una red informatica de accesos no autorizados y
amenazas externas.

Firmware: esuntipo de software que estaintegrado
enelhardware de undispositivo electrénico. Actiacomo un
intermediario entre el hardware y el software de nivel
superior, como el sistema operativo, permitiendo que el
dispositivo funcione correctamente.

FO: se refiere a «fibra éptica», una tecnologia de
transmision de datos que utiliza hilos delgados de vidrio o
plastico para enviar pulsos de luz.

Formulario: Papel de trabajo en el cual se imprime
informacion constatany prevé una serie de espacios para
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asentarinformacioén variable.

Framework: se refiere a un marco de trabajo, una
estructura conceptual y tecnoldgica que sirve como base
para construir software o aplicaciones. Proporciona una
serie de herramientas, bibliotecas y convenciones que
facilitan el desarrollo, permitiendo a los programadores
centrarse en la légica especifica de su aplicacion en lugar
detenerquereinventarlarueda.

FTP: son las siglas de File Transfer Protocol
(Protocolo de Transferencia de Archivos). Es un protocolo
dered utilizado paratransferir archivos entre computadoras
através de unared TCP/IP, como Internet.

Funcionarios: Individuos que, enrazén de nombra-
miento de autoridad competente o de otro medio de derecho
publico, reuniendo los requisitos personales y del cargo
participan en el ejercicio de funciones publicas al servicio de
entidades estadales.

Gerencia: Primer gran sector o subdivisién admi-
nistrativa de una organizacion. A partir de la presidencia, la
empresasuele subdividirse en gerencias.

Googlesearch Console: esunservicio gratuito de
Google que permite alos propietarios de sitios web super-
visar y mantener la presencia de su sitio en los resultados
delaBusquedade Google. Proporcionainformacion valiosa
y herramientas para ayudar a comprender como Google ve
unsitioweby cémo optimizarlo paramejorar surendimiento
enlabusqueda.

Hardware: Equipos o dispositivos fisicos conside-
rados en forma independiente de su capacidad o funcién,
que conforman un computador o sus componentes
periféricos, de manera que pueden incluir herramientas,
implementos, instrumentos, conexiones, ensamblajes,
componentes y partes.

Indexacidn: En el contexto de las bases de datos,
la indexacién es una técnica que permite acelerar la
busqueda de informacion. Se crea un indice, que es una
estructura de datos que contiene una copia ordenada de
una o mas columnas de unatabla, junto con punteros alas
filas correspondientes.

Informacién: Significado que el ser humano le
asigna a la data utilizando las convenciones conocidas y
generalmente aceptadas.

Mantenimiento. Accién o conjunto de acciones
destinadas a prevery asegurar el mantenimiento normal, la
eficienciay la buena presentacién de un bien.

Mantenimiento Correctivo: es el mantenimiento
efectuado pararestablecer asus condiciones normales de
servicio u operacion enlaoportunidad posterioralaocurren-
cia de la falla.

Mantenimiento Preventivo: Mantenimiento efec-

tuado en forma planificada y programada, con el fin de
reducir la ocurrencia de fallas del bien.

Manual: Documento que sirve de guia para ayudar
a entender el funcionamiento de algo, o bien que educa a
sus lectores a cerca de un tema de forma ordenada y
concisa.

Mensaje de Datos. Cualquier pensamiento, idea,
imagen, audio, data o informacién, expresados en un
lenguaje conocido que puede ser explicito secreto
(encriptado), preparados dentro de un formato adecuado
para ser transmitido por un sistema de comunicaciones.

Meta: Especificacién cuantitativa o laconcretizacién
de unfin.

Método: Manera de realizar una labor en forma
racional y de acuerdo a los objetivos.

Migracion de datos: es el proceso de mover infor-
macion digitalde unlugar a otro. Este traslado puede ocurrir
entre diferentes tipos de almacenamiento, formatos o
sistemas informaticos.

MySQL: esunsistemade gestion de bases de datos
relacional (RDBMS, por sus siglas en inglés) de cédigo
abierto, desarrollado y mantenido por Oracle Corporation.
Es uno de los sistemas de gestion de bases de datos mas
populares y utilizados en el mundo, especialmente en
aplicacionesweb.

Normas: Reglas a seguir para la ejecucién de los
procedimientos. Son de caracter particulary especifico en
cada procedimiento.

Organizacién: Arreglo de las funciones que se
estiman necesarias paralograr el objetivo, y es unaindica-
cion de la autoridad y la responsabilidad asignada a las
personas que tienen a su cargo la ejecucion de las funcio-
nesrespectivas.

Plasma: es un tipo de pantalla plana que utiliza
pequefas celdas que contienen gases nobles (como el
nedn y el xendn) para generar luz. Estas celdas, cuando
son estimuladas eléctricamente, se convierten en plasma,
un estado de la materia que emite luz ultravioleta. Estaluz
ultravioleta, a suvez, excita fésforos de colores (rojo, verde
y azul) que recubren las celdas, produciendo la luz visible
gue forma laimagen en la pantalla.

Plugin: también conocido como complemento, es
un componente de software que afiade funcionalidades
especificas aun programao aplicacion existente. En otras
palabras, son extensiones que permiten personalizar y
ampliar las capacidades de un software sin modificar su
cadigo base.

Procedimiento: Sucesion cronoldgica o secuencia
de operaciones conectadas entre si, de acuerdo a la
aplicacion de unmétodo determinado, para el reclutamien-
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to de personal.

Proceso: Serie de operaciones que se realizan de
acuerdo conunas normas, de manera secuencial y l6gica.
Constituyente uninstrumento para alcanzar los objetivos y
metas de laorganizacion. Todo proceso se descompone de
una serie de procedimientos y estos en métodos.

Procesamiento de Datos o Informacidn: Realiza-
cion sistematica de operaciones sobre data o sobre infor-
macion, reales como manejo, fusién, organizacion o com-
puto.

Programa: Plan, rutina o secuencia de instruccio-
nes utilizados para un trabajo en particular o resolver un
problemadado através de un computador.

Responsive: se refiere a la capacidad de un sitio
web o aplicacién para adaptarse y mostrarse correctamen-
te en diferentes dispositivos y tamafios de pantalla, como
computadoras de escritorio, portatiles, tabletas y teléfonos
moviles.

Router o enrutador: es un dispositivo de red que
conecta multiples redes o subredes y dirige el trafico de
datos entre ellas. En esencia, actia como un director de
trafico paralos datos que viajan através de Interneto de una
red local.

Seguridad: Condicién que resulta del estableci-
miento y mantenimiento de medidas de proteccion, que
garanticen un estado de inviolabilidad de influencias o de
actos hostiles especificos que puedan propiciar el acceso
a la data de personas no autorizadas, o que afecten la
operatividad de las funciones de un sistema de computa-
cion.

Seccion: Cuarta subdivision administrativa de la
organizacion. Los departamentos generalmente se subdi-
viden en secciones. En contadas empresas la presente
esquematizacion esignoradaylaseccion, en estos casos,
suele subdividirse en departamentos o divisiones.

Script SQL: es un conjunto de comandos SQL
(Structured Query Language) que se almacenan en un
archivo y se ejecutan secuencialmente en un sistema de
gestion de bases de datos relacionales (SGBDR). Estos
scripts permiten automatizar tareas, administrar bases de
datosyrealizar operaciones complejas de manera eficien-
te.

Servidor: Aplicacion en ejecucion (software) capaz
de atender las peticiones de un cliente y devolver una
respuesta en concordancia. Los servidores se pueden
ejecutar en cualquier tipo de computadora, incluso en
computadoras dedicadas a las cuales se les conoce
individualmente como "Servidor".

Sistema: Cualquier arreglo organizado de recursos
y procedimientos disefiados para el uso de tecnologias de
informacion, unidos y regulados por interaccion o interde-
pendencia pararealizar una funcion operacional o satisfa-

cer un requerimiento dentro de unas especificaciones
previstas.

Software: Informacién organizada enformade pro-
gramas de computacion, procedimientos y documentacion
asociados, concebidos para realizar la operacién de un
sistema, de manera que pueda proveer de instrucciones a
los computadores, asi como de data expresada en cual-
quier forma, con el objeto de que los computadoresrealicen
funciones especificas.

SSID Broadcast: se refiere a la capacidad de un
enrutador o punto de acceso inalambrico para transmitir o
no el nombre de su red inalambrica (SSID).

Software Libre: Programa de computacion cuya
licencia garantiza al usuario acceso al cédigo fuente del
programay lo autoriza a ejecutarlo con cualquier propésito,
modificarlo o redistribuir tanto el programa original como
sus modificaciones enlas mismas condiciones de licencia-
miento acordadas al programa original, sintener que pagar
regaliaslos desarrolladores previos.

Spam: se refiere a mensajes no solicitados y no
deseados, enviados masivamente a un gran nimero de
destinatarios. Estos mensajes pueden ser enviados a
través de diferentes canales, como el correo electronico,
mensajes de texto, redes sociales, comentarios en blogs,
etc.

Tarjetainteligente: Rotulo, cedula o carnet que se
utiliza como instrumento de identificacion, de acceso a un
sistema; de pago o de crédito, y que contiene data,
informacion ambas, de uso restringido sobre el uso autori-
zado para portarla.

Telematica: Cubre un campo cientificoy tecnolégi-
co de una considerable amplitud, englobando el estudio,
disefio, gestiény aplicacion de redesy servicios de comu-
nicaciones, paraeltransporte, almacenamientoy procesa-
do para cualquier tipo de informacion (datos, voz, video,
etc.), incluyendo el andlisis y disefio de tecnologias y
sistemas de conmutacion.

Unidad: Quinta subdivision administrativa de la
organizacién. Las secciones estan constituidas por unida-
des. Estas, a suvez, suelen estar formadas por grupos de
empleados con un empleado responsabilizado por su
accion.

Virus: Programao segmento de programaindeseado
gue desarrolla incontroladamente y que genera efectos
destructivos o perturbadores en un programa o componente
del sistema.

Web: Documento electrénico que contiene informa-
cién, cuyo formato se adapta para estar insertado en el
Word Wide web, de manera que los usuarios a nivel mundial
puedan entraralamismapor medio deluso de unnavegador,
visualizandola conundispositivo mévilcomo un Smartphone
0 un monitor de computadora.
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WinSCP:esuncliente FTPy SFTP gratuito y de codigo abierto para Windows. Su principal funcién es la transferencia
segurade archivos entre una computadoralocal y un servidorremoto. Ademas de FTPy SFTP, también soporta el protocolo
SCP (Secure Copy).

WPA2y WPAZ3: son protocolos de seguridad para redes Wi-Fi que protegen la conexién inalambrica de accesos no
autorizados.

ZIPy RAR: sondosformatos de archivo de compresion muy populares utilizados parareducir eltamafio de uno o varios
archivos, facilitando su almacenamientoy transferencia.

ANEXO N°01: Modelo de Formato para el inventario, mantenimiento
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ANEXO N° 02: Modelo de Formato solicitud de servicio.
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ANEXO N° 03: Modelo de Formato para el control de las actualizaciones al portal oficial Web.
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ANEXO N° 04: Modelo de Formato minuta de reunion.
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ANEXO N° 05: Modelo de Formato hoja de servicios de sistemas
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ANEXO N° 06: Modelo de Formato Hoja de capacitacion.
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ANEXO N° 07: Modelo de Formato de informes técnicos.
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ANEXO N° 08: Modelo de Formato de Publicaciones en el Plasma Principal.
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ANEXO N° 09: Modelo de Formato control por cambio de Toner o Recarga de tinta para impresoras
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ARTICULO2: Sederogael Manualde Normasy
Procedimientos de la Gerencia
de Informatica de la Contraloria
del estado Aragua, dictado me-
diante Resolucion

N° 239-2019, de fecha 20/12/2019, publicada en
Gaceta Oficial del Estado Aragua, Ordinaria 2835, de fecha
10 de septiembre de 2020.

Se emitentres (03) ejemplares de un mismotenory
a un solo efecto.

CUMPLASEY PUBLIQUESE.

Dado, firmadoy sellado en el Despacho del Contralor
del estado Aragua, en Maracay, a los nueve (09) dias del
mes de abrilde 2025. Afios: 214°de la Independencia, 166°
de la Federaciény 26° de la Revolucién Bolivariana.

CESARAUGUSTO OTERODUNO. (FDO)

CONTRALORDEL ESTADOARAGUA.
Resolucion N© 01-00-000155, de fecha 6 de julio de 2022, de la
Contraloria General de la Republica,
publicada en la Gaceta Oficial de la Republica Bolivariana de
Venezuela, N° 42.421 de fecha 19 de julio de 2022.
«214° de la Independencia, 166° de la Federacion y 26°
de la Revolucion Bolivariana».
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